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В умовах глобалізації роль державних інститутів влади, самої 
державної влади та системи державної оборони в умовах військового 
конфлікту суттєво трансформується, а факт існування інформаційного 
суспільства наражає державу на ризик інформаційної війни. Ведення 
інформаційної війни в умовах військового протистояння завжди було 
невід’ємним компонентом конвенційної війни. Але саме у 21 столітті 
значення маніпулятивного впливу на населення значно зросло з огляду 
на гібридний характер сучасних війн, з одного боку, та використанням 
засобами масової інформації потенціалу мережі «Інтернет», з іншого. 
Громадська думка є однією з форм масової (колективної) свідомості, 
що формується стихійно, але на її формування можна впливати 
за допомогою маніпулювання свідомістю. Інформаційна війна, яку 
Російська Федерація веде проти України із 2014 року, стала більш 
актуальною з початку повномасштабного вторгнення російських військ 
на територію України 24 лютого 2022 року. У ході загарбницької війни 
Російська Федерація використовує широкий спектр методів і технологій 
психологічних операції, які є складовою частиною інформаційної війни. 
З метою протидії психологічним операціям противника на наше населення 
необхідно розуміти сутність маніпулятивного впливу. Стаття присвячена 
дослідженню основних технологій і методів сучасної інформаційної 
війни, а як ілюстрації наводяться практичні приклади основних технологій 
маніпуляції свідомістю аудиторії в рамках проведення Російською 
Федерацією інформаційної війни проти народу України з висвітленням 
завдань, що постають перед маніпуляторами, і аналізом маніпуляції. 
Також у статті аналізується важливість соціальних мереж як форми 
існування інформаційного суспільства, використання соціальних мереж 
як засобу ведення інформаційної війни. Усі приклади взяті з відкритих 
джерел мережі «Інтернет», телеграм-каналів і соціальних мереж.
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З появою інформаційного суспільства напри-
кінці 20 ст. інформаційні загрози стали набувати 
актуальності. В умовах постіндустріального 
суспільства індивід потребує включення у вер-
тикально організовану ієрархічну структуру 
із чітким підпорядкуванням вищим структурам, 
з вертикальною спрямованістю інформаційних 
потоків. Водночас інформаційна насиченість 
вищих щаблів ієрархічної структури перевищує 
нижчі, тому низхідний інформаційних потік 
переважає [1, с. 63–64]. В умовах нормального 
функціонування суспільства таке інформування 
спокійно сприймається соціумом. З іншого боку, 
індивіди зазнають впливу не лише реґламенто-
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In terms of globalization, the role of state power institutions, the very state 
power, and the state defense system under the conditions of a military conflict 
are significantly transformed, and the fact of the existence of an information 
society exposes the state to the risk of an information war. Conducting 
information warfare in the context of military confrontation has always been 
an integral component of warfare. But it is the 21’st century that has seen 
that the importance of manipulative influence on the population has grown 
significantly, given the hybrid nature of modern wars, on the one hand, and the 
media’s use of the potential of the Internet, on the other one. Public opinion is one 
of the forms of mass (collective) consciousness that is formed spontaneously, 
but its formation can be influenced by manipulating consciousness. The 
information war, which the Russian Federation has been waging against 
Ukraine since 2014, has become more relevant since the beginning of the full-
scale invasion of Russian troops on the territory of Ukraine on February 24, 
2022. During the war of aggression, the Russian Federation uses a wide 
range of methods and technologies of psychological operations, which are 
a component of information warfare. In order to counteract the enemy’s 
psychological operations on our population, it is necessary to understand the 
essence of manipulative influence. This article is dedicated to the study of 
the main technologies and methods of modern information warfare, and as an 
illustration, practical examples of the main technologies of manipulation of 
the audience’s consciousness in the framework of the information war of the 
Russian Federation against the people of Ukraine are given, with the coverage 
of the tasks facing the manipulators and the analysis of the manipulation. In 
addition, the article analyzes the importance of social networks as a form of 
existence of the information society, and the use of social networks as a means 
of conducting information warfare. All examples are taken from open sources 
of the Internet, Telegram channels and social networks.

Key words: hybrid war, complete 
disinformation, labeling, 
shifting political discussion to 
moral plane, using information 
garbage (distraction), hiding 
real consequences of goals, 
social network, direction of 
information flows, hierarchical 
network structure.

ваних прав/обов’язків, але й дружніх, родинних 
та інших неформальних відносин, які приводять 
до формування неформальних горизонтальних 
інформаційних потоків, що може призвести 
до розриву ієрархічної структури та змінення 
суспільства. Оскільки в умовах змін соціаль-
них, економічних та інших чинників ієрархічна 
структура виявляється неефективною, вищим 
щаблям доводиться своєчасно реагувати на такі 
зміни й адаптувати систему. Але в умовах воєн-
ного часу саме неформальні горизонтальні 
канали інформування призводять до руйнування 
чіткої ієрархії, тому активно використовуються 
для маніпуляції свідомістю.
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Невід’ємним компонентом сучасних інформа-
ційних протистоянь і війн є інформаційні загрози 
як тиск і соціально-психологічний вплив на дер-
жаву та її громадян. Зазвичай активна фаза про-
тистояння/інформаційної війни супроводжується 
досить жорсткою інформаційною кампанією, 
спрямованою на домінуванні окремої держави 
в інформаційному просторі шляхом здійснення 
специфічного інформаційно-психологічного 
впливу на населення противника.

Такий вплив здійснюється кількома етапами. 
На начальному етапі збільшується кількість 
інформаційних матеріалів і вкидань для створення 
відповідного емоційного тла (нагнітання ситуації) 
з метою привернення уваги аудиторії до проблем-
ної чи конфліктної ситуації. Наступним етапом 
є завоювання аудиторії чи консолідування спо-
живачів інформаційного контенту, присвяченого 
проблемі чи предмету конфлікту. На третьому 
етапі відбувається максимальне насичення інфор-
маційного простору матеріалами для привернення 
визначеної верстви населення противника на свій 
бік. І нарешті, на заключному етапі викликається 
необхідна емоційна реакція аудиторії, яка спря-
мовується на підтримання домінування в інфор-
маційному просторі. Таке домінування дозволяє 
одній стороні керувати реакцією аудиторії та ситу-
ацією, сприяти або врегулюванню конфлікту або 
його ескалації. Варто зазначити, що в сучасній 
науці практично відсутній єдиний погляд на кон-
цепт інформаційних війн, основні методи та тех-
нології, що залучаються. Актуальність досліджень 
даного напряму підкреслюється тривалою інфор-
маційної війною, яку уряд Російської Федерації 
(далі – РФ) веде проти народу України та вільного 
світу від початку повномасштабного вторгнення 
на територію України 24 лютого 2022 р. та загарб-
ницької війни.

Мета статті полягає у висвітленні основних 
технологій маніпулятивного впливу під час інфор-
маційної війни нашого противника на свідомість 
цільової аудиторії, у нашому випадку, як народу 
України, так і народу РФ. Завданням статті вва-
жаємо розкриття основних методів і техноло-
гій із їх подальшим аналізом. Предметом дослі-
дження виступають основні засоби інформаційної 
війни проти нашої країни. Об’єктом дослідження 
є конкретні інформаційно-психологічні операції, 
які проводить наш противник.

Варто зазначити, що в сучасній політології 
виникають різні версії щодо першого вживання 
терміна «інформаційна війна». Так, наприклад, 
деякі припускають, що поняття інформаційної 
війни було введене Сунь Цзи в його відомому 
творі «Трактат про військове мистецтво» [2, с. 75], 
де він окреслює основний набір операцій проти 
супротивника. У 20 ст. питання інформаційних 

війн і використовуваних тактик набуло більшої 
актуальності. Як зазначає Л. Фараго, психоло-
гічна війна розуміється як «організовані зусилля 
для поширення ідей, доктрин і принципів, свідо-
мою ціллю яких є набуття прихильників, послі-
довників або союзників, а також переконання 
людей у тому, що їхня справа – правильна та спра-
ведлива, а справа противника – неправильна 
та помилкова, найголовніше, щоб люди почали 
діяти на користь однієї сторони та на шкоду іншій 
стороні» [3, с. 267]. Нині під інформаційною вій-
ною розуміється комплекс заходів, спрямований 
на нав’язування стандартів життя та системи цін-
ностей, що вигідні агресорові; формування стере-
отипів виховання й освіти, що вигідні агресорові; 
дії, спрямовані на розпалювання расової, націо-
нальної чи міжконфесійної ненависті та провоку-
вання міжетнічних/ міжнаціональних конфліктів; 
стимулювання та підтримку сепаратизму; руй-
нування громадської та національної свідомості 
й уявлень громадян про обов’язок перед своєю 
країною; пропаганду та поширення хибних чуток 
тощо [4, с. 97–98; 3, с. 75]. Варто зазначити, що тео-
ретичні засади інформаційного суспільства (мере-
жевого суспільства), у якому володіння інформа-
цією та знання відіграють надзвичайно важливу 
роль, були закладені в роботах Г. Бехманна [5], 
Ф. Вебстера [6], М. Кастелса [7], інших дослід-
ників. На підставі цього теоретичного підґрунтя 
дослідники методів впливу на аудиторію змогли 
визначити основі методи інформаційної війни 
(див.: [8–10]. Уважаємо доцільним зауважити, 
що в умовах сучасних бойових дій інформаційні 
війни стали невід’ємним компонентом воєн-
них дій, про що свідчить аналіз останніх джерел 
із даної проблематики [11–14, 16].

Серед основних прийомів сучасних інформа-
ційних війн зазначають повну дезінформацію, 
приховування суттєвої інформації, перебіль-
шення чи применшення з метою дезінформації, 
зсунення понять, використання «позитивних 
кліше», посилання на неіснуючі підстави, апеля-
цію до авторитетної особи під час представлення 
лживої чи сумнівної тези як доведеної, вико-
ристання аналогічних тез, використання інфор-
маційних табу, пошук підстав для загострення 
ситуації, навішування ярликів, переведення 
політичної дискусії в моральну площину, апе-
ляцію до вищих цінностей, апелювання до емо-
цій, висміювання, використання лексичних при-
йомів інформаційної боротьби, використання 
інформаційного сміття (відволікання уваги), 
приховування реальних наслідків, цілей, вико-
ристання інтернету для ведення інформаційної 
війни [15, с. 16–80]. Автори монографії «Світова 
гібридна війна: український фронт» зазначають, 
що таке самопозиціонування РФ в конфлікті 
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з Україною є виявом загальної тенденції за умов 
гібридної війни, коли «нападник намагається, 
попри очевидні факти, приховати факт агресії 
і подати себе не як нападника, а як миротворця» 
[17, с. 40]. Варто зазначити, що дискурс РФ щодо 
України майже не змінився із часу виходу вище-
зазначеної монографії. Проаналізуємо ці при-
йоми на прикладі телеграм-каналів країни-агре-
сора та матеріалів масмедіа мережі «Інтернет».

Заходи з дезінформації здійснюються за допо-
могою створених агресором телеграм-каналів 
з огляду на зростання популярності користування 
даним застосунком із боку користувачів. Переваги 
поширення дезінформації саме через телеграм-ка-
нали полягають в тому, що інформаційні вки-
дання робляться на основі «сітки», коли ініціатор 
операції публікує медійний контент, який за сут-
ністю є цілковитою дезінформацією, і дублює 
його на інших телеграм-каналах, що належать 
до цієї «сітки». Прикладом дезінформації є спро-
стування чуток та повідомлень у західних ЗМІ 
щодо дати вторгнення російських військ в Укра-
їну. Так, видання DW [a] у статті від 24 лютого 
2022 р. проаналізувало заходи із приховування 
вже запланованого вторгнення посадовими осо-
бами РФ (М. Захарова, Д. Пєсков і С. Лавров), 
хоча в даному разі можна простежити викорис-
тання та поєднання декількох прийомів (зсунення 
понять, приховування суттєвої інформації тощо).

Зазначимо, що здебільшого прийоми сучас-
них інформаційних війн використовуються комп-
лексно, що дозволяє посилити ефект кожного 
з них. Розглянемо комплексне поєднання зсуву 
понять, посилання на неіснуючі підстави, апеля-
цію до авторитетної особи в разі представлення 
лживої чи сумнівної тези як доведеної, викорис-
тання аналогічних тез, використання інформацій-
них табу, пошук підстав для загострення ситуації, 
навішування ярликів, переведення політичної 
дискусії в моральну площину, апеляцію до вищих 
цінностей, апелювання до емоцій і висміювання.

Як приклад можна навести звернення лідера РФ 
в день вторгнення на територію України, у якому 
він заявив, що «НАТО приближается к границам 
России, и что Россия действует в соответствии 
со статьёй 51 части 7 устава ООН, добавив, что 
не была оставлена «ни одна другая возможность 
защитить Россию». Целью вторжения в Украину 
Путин назвал «защиту людей, которые на про-
тяжении восьми лет подвергаются издеватель-
ствам, геноциду со стороны киевского режима», 
а для предотвращения якобы происходящих 
издевательств и геноцида России необходимо 
«демилитаризировать и денацифицировать 
Украину» [b]. Варто зазначити, що, по-перше, 
положення статті 51 розділу 7 Статуту ООН реґла-
ментують дії країни – члена ООН у разі збройного 

нападу на таку країну, чого не відбулося, навпаки, 
РФ, як член ООН, перша напала на Україну, також 
країну – члена ООН. Посилання на статтю Статуту 
можна вважати також апеляцією до авторитету 
ООН (у даному разі – А. С.) під час представлення 
сумнівної тези як доведеної, використання анало-
гічних тезисів. Навіть більше, апеляція до розши-
рення НАТО на схід також є маніпулятивною тех-
нологією. 14 країн Східної Європи приєдналися 
до НАТО із часів розвалу СРСР, і чотири з них 
(Литва, Латвія, Польща й Естонія) на даному етапі 
мають сухопутний кордон із РФ. Щодо України, 
перспектива вступу в НАТО була надана нашій 
державі у 2008 р., але в середині лютого 2022 р. 
під час візиту до РФ канцлер Німеччини О. Шольц 
наголосив на тому, що перспективи вступу Укра-
їни до НАТО на той час не було. Як маніпуляцію 
можна розглядати посилання лідера РФ на про-
хання так званих ЛДНР про захист, оскільки, 
по-перше, ці утворення є частиною України 
і не є суб’єктами міжнародного права. По-друге, 
використання такого посилання для виправду-
вання вторгнення відповідає переведенню полі-
тичної дискусії в моральну площину й апеляції 
до вищих цінностей. Коли діяльність підтриму-
ваних РФ проросійських сепаратистів із залу-
ченням спецслужб РФ призвела до початку АТО, 
на що Україна мала право для відновлення конс-
титуційного строю та територіальної цілісності 
країни, РФ почала переводити політичну диску-
сію в моральну площину й апелювати до вищих 
цінностей, звинувачувати уряд України в геноциді 
місцевого населення [17, с. 291–329]. Також варто 
зазначити, що в історії РФ було дві такі операції 
(так звані Чеченські війні, метою яких було від-
новлення конституційного ладу, які супроводжу-
валися геноцидом місцевого населення та проти-
дією втручанню іноземних спецслужб).

У результаті аналізу виступу лідера РФ під час 
повідомлення про вторгнення можна побачити 
використання прийому «навішування ярликів». 
Так, серед «причин» вторгнення, вказаних вищеза-
значеною особою, було те, що «неонацисты захва-
тили власть на Украине» [c], що, знову ж таки, 
є маніпуляцією. Річ у тому, що ультраправа ідеоло-
гія не знаходила підтримки серед уряду та виборців, 
принаймні до початку вторгнення, навіть більше, 
на парламентських виборах 2019 р. [d] жодна уль-
траправа націоналістична партія не отримала жод-
ного місця в парламенті, із 2015 р. в Україні діє 
Закон України «Про засудження комуністичного 
та націонал-соціалістичного (нацистського) тоталі-
тарних режимів в Україні та заборону пропаганди 
їхньої символіки» [e]. До того ж ця неприхована 
маніпуляція була викрита як самими росіянами [f], 
так і міжнародними фахівцями з дослідження 
Голокосту [g]. Водночас наявність неонацистських 
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організацій у самій РФ, їх використання в бойових 
діях не афішуються [h; i].

Узагальнимо вищенаведений матеріал і зазна-
чимо, що у 21 ст. інформаційна війна виступає 
невід’ємним компонентом військових конфліктів, 
така війна або передує конфлікту, або розгортається 
у процесі вторгнення. Загальними принципами 
інформаційної війни виступають такі: планування 
дій для досягнення визначеної мети (політичної, 
економічної, ідеологічної), комплексне викорис-
тання методів маніпулятивного впливу, налашту-
вання інформаційного впливу на різні соціальні 
групи відповідно до обраного алгоритму (з ураху-
ванням особливості інформаційного суспільства) 
тощо. Протидія маніпулятивному впливу ворога 
під час інформаційної війни чи окремої психо-
логічної операції вимагає розуміння механізмів 
і цілей противника. Уважаємо, що наступні дослі-
дження використання технік маніпуляції й елемен-
тів психологічної війни в умовах сучасної гібрид-
ної війни мають базуватися на мультимодальному 
та міждисциплінарному підходах.
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